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1. Введение
1.1. Обзорная информация

Настоящий  Регламент  определяет  механизмы  и  условия  предоставления  и использования  услуг  Удостоверяющего  Центра  ООО «НПЦИБ» (УЦ),  включая  обязанности пользователей  (владельцев  открытых  ключей  подписи)  и  членов  группы администрирования  УЦ,  протоколы  работы,  принятые  форматы  данных,  основные организационно-технические мероприятия, необходимые для безопасной работы УЦ. 
Регламент разработан в соответствии с действующим законодательством Российской Федерации, регулирующим деятельность удостоверяющих центров.

Удостоверяющий центр осуществляет свою деятельность на территории Российской Федерации на основании следующих лицензий:

1.
Лицензия УФСБ России по Липецкой области на осуществление технического обслуживания шифровальных (криптографических) средств № 0006570 от «14» декабря 2010 г. 

2.
Лицензия УФСБ России по Липецкой области на осуществление деятельности по распространению шифровальных (криптографических) средств № 0006571 от «14» декабря 2010 г.

3. Лицензия УФСБ России по Липецкой области на осуществление деятельности по предоставлению услуг в области шифрования информации № 0006572 от «14» декабря 2010 г.
1.2. Идентификация

Наименование документа: «Регламент Удостоверяющего Центра ООО «НПЦИБ».

Редакция 1.
1.3. Распространение Регламента и рассылка информации
Настоящий Регламент распространяется: 
1. В электронной форме:

1.1. через E-mail от отправителя: info@npcib.ru
1.2. из репозитария УЦ по адресу: http://npcib.ru/yd/reglament.doc.
2. В бумажной форме (в руки заявителю, при личном прибытии).
2.1. Копию Регламента в бумажной форме можно получить в офисе ООО «НПЦИБ» по адресу г. Липецк, ул. Крылова, д. 63 «а», помещение 1. Удостоверяющий Центр вправе взимать с пользователей плату за предоставление Регламента в бумажной форме.
1.4. Присоединение к Регламенту
Настоящий Регламент является договором присоединения в соответствии со статьей 428 Гражданского кодекса Российской Федерации.

Все приложения, изменения и дополнения к настоящему Регламенту являются его неотъемлемой частью.
Присоединение к настоящему Регламенту осуществляется путем подписания и предоставления заинтересованным лицом в Удостоверяющий центр Заявления о присоединении к Регламенту.

С момента регистрации Заявления о присоединении к Регламенту в Удостоверяющем центре лицо, подавшее Заявление, считается присоединившемся к Регламенту и является Стороной Регламента.

Удостоверяющий центр вправе отказать любому лицу в приеме и регистрации Заявления о присоединении к Регламенту.

Факт присоединения лица к Регламенту является полным принятием им условий настоящего Регламента и всех его приложений в редакции, действующей на момент регистрации Заявления о присоединении в реестре Удостоверяющего центра. Лицо, присоединившееся к Регламенту, принимает дальнейшие изменения (дополнения), вносимые в Регламент, в соответствии с условиями настоящего Регламента.

1.5. Срок действия Регламента 

Настоящий Регламент вступает в силу со дня его публикации. 

Срок действия Регламента – 5 лет. 

Если Удостоверяющий Центр официально не  уведомит  пользователей УЦ о прекращении действия  Регламента,  действие Регламента  автоматически  пролонгируется  на следующие 5 лет. 

Официальное  уведомление  о  прекращении  действия  Регламента  осуществляется через электронную почту от отправителя info@npcib.ru, а также на сайте организации www.npcib.ru.

1.6. Контактная информация
Полное наименование: Общество с ограниченной ответственностью «Научно-Производственный Центр Информационной Безопасности»

Почтовый адрес: 398024, г. Липецк, ул. Крылова, д. 63 «а», помещение 1. 

Адрес электронной почты: info@npcib.ru                         

Телефон (факс):    (4742) 54-06-14/ (4742) 54-06-15              

Контактный телефон Технической Службы УЦ: (4742) 54-06-14             
2. Общие положения

2.1. Термины и определения

Авторство документа – принадлежность документа одному из пользователей системы электронного документооборота.

Аутентификация – проверка принадлежности субъекту доступа предъявленного им идентификатора, подтверждение подлинности.

Владелец сертификата ключа ЭЦП – лицо, на имя которого Удостоверяющим Центром выдан сертификат ключа подписи, и которое владеет соответствующим Закрытым ключом электронной цифровой подписи, позволяющим создавать ЭЦП в электронных документах (подписывать электронные документы ЭЦП).

Внеплановая смена ключей ЭЦП – смена ключей, вызванная их компрометацией.

Закрытый ключ ЭЦП – уникальная последовательность символов, известная Владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи. 

Запрос на сертификат – сообщение, содержащее необходимую информацию для получения сертификата.
Запрос на отзыв сертификата – сообщение, содержащее необходимую информацию для отзыва сертификата.

Ключевая пара – открытый и закрытый ключи ЭЦП.
Ключевой носитель – носитель информации, содержащий один или несколько ключей.

Конфликтная ситуация – ситуация, при которой возникает необходимость разрешить вопросы признания или непризнания авторства и/или подлинности электронных документов, обработанных средствами криптографической защиты информации.

Копия сертификата ключа подписи – документ на бумажном носителе, содержащий информацию из сертификата открытого ключа ЭЦП и заверенный собственноручными подписями Владельца сертификата ключа ЭЦП и Уполномоченного лица Удостоверяющего Центра, а также печатью Удостоверяющего Центра.

Компрометация ключа ЭЦП – утрата доверия к тому, что используемые ключи обеспечивают безопасность информации, в частности, при подозрении известности закрытого ключа третьим лицам.

Открытый ключ ЭЦП – уникальная последовательность символов, соответствующая Закрытому ключу электронной цифровой подписи, доступная любому пользователю и предназначенная для подтверждения подлинности электронной цифровой подписи в электронном документе.

Плановая смена ключей – смена ключей с установленной в системе периодичностью, не вызванная компрометацией ключей.

Пользователь УЦ – физическое лицо, признающее данный регламент и получающее услуги Удостоверяющего Центра.

Программный комплекс «Удостоверяющий центр» (ПКУЦ)

Программные средства, обеспечивающие реализацию целевых функций Удостоверяющего центра.

Сертификат (сертификат открытого ключа ЭЦП) – электронный документ, содержащий открытый ключ субъекта и подписан электронной цифровой подписью Уполномоченного лица Удостоверяющего центра. Сертификат также содержит сведения о владельце открытого ключа, например, информацию, которая его дополнительно идентифицирует. Выдавая сертификат, издатель удостоверяет подлинность связи между открытым ключом субъекта и информацией, которая его идентифицирует.

Список отозванных сертификатов (СОС) – электронный документ с электронной цифровой подписью Уполномоченного лица Удостоверяющего Центра, включающий в себя список серийных номеров Сертификатов ключей подписи, которые на определенный момент времени были аннулированы (отозваны), или действие которых было приостановлено.

Уполномоченное лицо Удостоверяющего Центра – физическое лицо, являющееся сотрудником Удостоверяющего Центра и наделенное Удостоверяющим Центром полномочиями по заверке Сертификатов ключей подписи и Списков отозванных сертификатов.

Центр сертификации – компонент ПКУЦ. Выполняет функции службы сертификации: выпуск сертификатов, отзыв сертификатов, а также генерацию списков отозванных сертификатов.

Центр регистрации – компонент ПКУЦ. Выполняет функции передачи   запросов от пользователей УЦ и администраторов центра регистрации центру сертификации.
Электронный документ – документ, информация в котором представлена в электронно-цифровой форме.

Электронная цифровая подпись (ЭЦП) – реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием Закрытого ключа электронной цифровой подписи и позволяющий идентифицировать Владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.

Public Key Cryptography Standarts (PKCS) – стандарты криптографии с открытым ключом, разработанные компанией RSA Security; Удостоверяющий Центр осуществляет свою работу в соответствии со следующими стандартами PKCS:

PKCS#7 – стандарт, определяющий формат и синтаксис криптографических сообщений; Удостоверяющий Центр использует описанный в PKCS#7 тип данных PKCS#7 Signed – подписанные данные.
PKCS#10 – стандарт, определяющий формат и синтаксис запроса на сертификат ключа подписи.

Кодовая фраза – последовательность символов, используемая для аутентификации Пользователя УЦ Оператором Удостоверяющего Центра для выполнения удаленного управления сертификатом ключа подписи.

2.2. Назначение Удостоверяющего Центра
Удостоверяющий Центр предназначен для обеспечения участников корпоративных информационных систем средствами и спецификациями для использования сертификатов открытых ключей в целях обеспечения: 

· применения электронной цифровой подписи; 

· контроля  целостности  информации,  представленной  в  электронном  виде, передаваемой  в  процессе  взаимодействия  участников  информационных систем; 

· аутентификации  участников  информационных  систем  в  процессе взаимодействия; 

· конфиденциальности  информации,  представленной  в  электронном  виде, передаваемой  в  процессе  взаимодействия  участников  информационных систем. 

2.3. Услуги, предоставляемые Удостоверяющим Центром

В  процессе  своей  деятельности  Удостоверяющий  Центр  предоставляет потребителям (пользователям УЦ) следующие виды услуг: 

1. Внесение в реестр Удостоверяющего Центра регистрационной информации о пользователях УЦ. 

2. Изготовление  сертификатов  открытых  ключей  пользователей  УЦ  в электронной форме. 

3. Изготовление  копии  сертификатов  открытых  ключей  пользователей  УЦ  на бумажном носителе.
4. Формирование закрытых и открытых ключей по обращениям пользователей УЦ с записью их на ключевой носитель. 

5. Ведение  реестра  изготовленных  сертификатов  открытых  ключей пользователей УЦ.
6. Предоставление  копий  сертификатов  открытых  ключей  в  электронной форме,  находящихся  в  реестре  изготовленных  сертификатов,  по  запросам пользователей УЦ. 

7. Аннулирование  (отзыв)  сертификатов  открытых  ключей  по  обращениям владельцев сертификатов открытых ключей. 

8.  Приостановление и возобновление действия сертификатов открытых ключей по обращениям владельцев сертификатов открытых ключей. 

9.  Предоставление  пользователям  УЦ  сведений  об  аннулированных  и приостановленных сертификатах открытых ключей. 

10. Подтверждение подлинности электронных цифровых подписей в документах, представленных в электронной форме, по обращениям пользователей УЦ.
11. Подтверждение  подлинности  электронных  цифровых  подписей уполномоченного  лица  Удостоверяющего  Центра  в  изготовленных  им сертификатах открытых ключей по обращениям пользователей УЦ. 

12. Распространение  средств  электронной  цифровой  подписи  по  обращениям пользователей УЦ. 

2.3.1.
Платность услуг

Стоимость услуг, предоставляемых Удостоверяющим Центром, определяется утвержденным прайс-листом.  

Услуга Удостоверяющего Центра по предоставлению копий сертификатов открытых ключей  в  электронной  форме,  находящихся  в  реестре  изготовленных  сертификатов, предоставляется на безвозмездной основе. 

2.4. Пользователи Удостоверяющего Центра

Пользователями услуг Удостоверяющего Центра (далее по тексту - пользователи  УЦ)  называются  лица,  которые  входят  в  одну  или  несколько  из  ниже перечисленных групп: 

· лица, проходящие процедуру регистрации в УЦ;

· зарегистрированные  в  УЦ  лица,  являющиеся  владельцами открытых и закрытых ключей, и проходящие процедуру получения первого сертификата открытого ключа; 

· зарегистрированные  в  УЦ  лица,  являющиеся  владельцами сертификатов открытых ключей;  

· пользователи  сертификатов  открытых  ключей  (пользователи,  не имеющие  собственных  сертификатов,  но  использующие сертификаты других пользователей для каких-либо целей).
Зарегистрированные  в  УЦ  лица,  являющиеся  владельцами  сертификатов  открытых  ключей,  все  сертификаты  которых  признаются  УЦ  не действительными или не действительны по признанию УЦ соответствующие им закрытые ключи, относятся к пользователям, проходящим процедуру первого сертификата открытого ключа. 

Физическое  лицо  может  представлять  юридическое  лицо  при  наличии доверенности,  предоставляющей  права  данному  физическому  лицу  пользоваться услугами,  предоставляемыми  Удостоверяющим  Центром,  и  представлять  юридическое лицо, со сроком полномочий не меньше, чем срок действия закрытых ключей. 

В  случае  если  физическое  лицо  действует  от  имени  юридического  лица  на основании  уставных  документов,  в  Удостоверяющий  Центр  представляется  нотариально заверенная  копия  уставных  документов,  подтверждающих  заявленные  полномочия физического лица. 

В тех случаях, когда сертификаты требуются для работы каких-либо устройств или программных  приложений,  назначается  ответственное  лицо,  на  имя  которого  издается сертификат. 

Пользователем сертификата может быть любое лицо, устройство или программное приложение. 
2.5. Разрешение споров (разбор конфликтных ситуаций)

Сторонами в споре, в случае его возникновения, считаются Удостоверяющий Центр и пользователь УЦ. 

При  возникновении  споров,  стороны  предпринимают  все  необходимые  шаги  для урегулирования  спорных  вопросов,  которые  могут  возникнуть  в  рамках  настоящего Регламента, путем переговоров. 

Любые споры (конфликтные ситуации)  между  сторонами,  связанные  с  действием  настоящего  Регламента,  не урегулированные в процессе переговоров, должны рассматриваться в судебном порядке по месту нахождения Удостоверяющего Центра в соответствии с действующим законодательством Российской Федерации. 

2.5.1
Процедура экспертизы
При разрешении в претензионном порядке споров, связанных с использованием ЭЦП, в обязательном порядке производится экспертиза, для осуществления которой привлекается Удостоверяющий центр, зарегистрировавший открытый ключ ЭЦП, в отношении которой возник спор. 

2.6. Ответственность сторон
 Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по настоящему Регламенту, если это неисполнение явилось следствием форс-мажорных обстоятельств, возникших после вступления в договорные отношения. 

Сторона, не исполнившая или ненадлежащим образом исполнившая свои обязательства по Регламенту, несет имущественную ответственность в пределах суммы доказанного реального ущерба, причиненного другой Стороне. Ни одна из Сторон не отвечает за неполученные доходы (упущенную выгоду), которые бы получила другая Сторона.

УЦ не несет ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по Регламенту, а также возникшие в связи с этим убытки в случаях:

- если УЦ обоснованно полагался на сведения, указанные в заявлении пользователя УЦ;

- если пользователь  УЦ своевременно не осуществил процедуру по  аннулированию (отзыву)  сертификата при компрометации закрытого ключа;

- подделки, подлога либо иного искажения пользователем УЦ либо третьими лицами информации, содержащейся в заявлении либо иных документах, предоставленных одной стороне от имени другой стороны.

УЦ несет ответственность за убытки при использовании ключа электронной цифровой подписи и сертификата пользователя УЦ, только в случае, если данные убытки возникли при компрометации закрытого ключа Уполномоченного лица УЦ, либо вследствие несоответствий сведений в выданном сертификате сведениям, указанным в заявлении пользователя УЦ. 

УЦ в соответствии с законодательством Российской Федерации несет ответственность за вред, причиненный третьим лицам в результате:

- неисполнения или ненадлежащего исполнения обязательств, вытекающих из Договора оказания услуг УЦ;

- неисполнения или ненадлежащего исполнения обязанностей, предусмотренных Федеральным законом № 1-ФЗ «Об электронной цифровой подписи» от 10 января 2002 г.

Ответственность Сторон, не урегулированная положениями Регламента, регулируется законодательством Российской Федерации.
2.7. Прекращение деятельности 

Деятельность  Удостоверяющего  Центра  может  быть  прекращена  в  порядке, установленном законодательством Российской Федерации. 

В  случае  прекращения  деятельности  Удостоверяющего  Центра реестр Удостоверяющего  Центра,  включающий  реестр  зарегистрированных  пользователей  УЦ, реестр  изготовленных  сертификатов  открытых  ключей,  может  быть передан другому УЦ по согласованию с владельцами сертификатов.

Сертификаты, не переданные в другой УЦ, аннулируются. 
2.8. Порядок утверждения и внесения изменений в Регламент
Настоящий Регламент составляется в письменной форме и заверяется собственноручной подписью руководителя Удостоверяющего Центра и печатью Удостоверяющего Центра. 
Внесение изменений (дополнений) в Регламент, включая приложения и дополнения к нему к нему, производится Удостоверяющим центром в одностороннем порядке.

Уведомление о внесении изменений (дополнений) в Регламент осуществляется Удостоверяющим центром путем обязательного размещения указанных изменений (дополнений) на сайте Удостоверяющего центра. 

Все изменения (дополнения), вносимые Удостоверяющим центром в Регламент по собственной инициативе и не связанные с изменением действующего законодательства Российской Федерации вступают в силу и становятся обязательными по истечении одного месяца с даты размещения указанных изменений и дополнений в Регламенте на сайте Удостоверяющего центра. 

Все изменения (дополнения), вносимые Удостоверяющим центром в Регламент в связи с изменением действующего законодательства Российской Федерации вступают в силу одновременно с вступлением в силу изменений (дополнений) в указанных актах

Любые изменения и дополнения в Регламенте с момента вступления в силу равно распространяются на всех лиц, присоединившихся к Регламенту, в том числе присоединившихся к Регламенту ранее даты вступления изменений (дополнений) в силу. В случае несогласия с изменениями (дополнениями) Сторона Регламента имеет право до вступления в силу таких изменений (дополнений) на расторжение Регламента.

Все приложения, изменения и дополнения к настоящему Регламенту являются его составной и неотъемлемой частью.
3. Права
3.1. Права Удостоверяющего Центра 

Удостоверяющий Центр имеет право: 

1. Предоставлять копии сертификатов открытых ключей в электронной форме, находящихся в реестре Удостоверяющего Центра, всем лицам, обратившимся за копиями в Удостоверяющий Центр. 

2. Не  проводить  регистрацию  лиц,  обратившихся  по  вопросу  представления копий сертификатов открытых ключей в электронной форме, находящихся в реестре Удостоверяющего Центра. 

3.  Отказать  в  предоставлении  услуг  по  регистрации  пользователям  УЦ, подавшим  заявление  на  регистрацию,  без  предоставления  информации  о причинах отказа.
4. Отказать в изготовлении ключей не зарегистрированным пользователям УЦ, подавшим  заявление  на  изготовление  ключей,  без  предоставления информации о причинах отказа. 

5. Отказать в изготовлении сертификата открытого ключа зарегистрированным пользователям  УЦ,  подавшим  заявление  на  изготовление  сертификата открытого ключа, с указанием причин отказа. 

6. Отказать в аннулировании (отзыве) сертификата открытого ключа владельцу сертификата, подавшему заявление на аннулирование (отзыв) сертификата, в случае  если  истек  установленный  срок  действия  закрытого  ключа, соответствующему открытому ключу в сертификате. 

7. Отказать  в  приостановлении  или  возобновлении  действия  сертификата открытого  ключа  владельцу  сертификата,  подавшему заявление  на приостановлении  или  возобновлении  действия  сертификата,  в  случае  если истек  установленный  срок  действия  закрытого  ключа,  соответствующему открытому ключу в сертификате. 

3.2. Права пользователей УЦ
Пользователи  сертификатов  открытых  ключей  имеют следующие права: 

1.  Получить  список  аннулированных  (отозванных)  и  приостановленных сертификатов открытых ключей, изготовленный Удостоверяющим Центром. 

2.  Получить  сертификат  открытого  ключа  уполномоченного  лица Удостоверяющего Центра. 

3.  Получить  копию  сертификата  открытого  ключа  в  электронной  форме, находящегося  в  Реестре  сертификатов  открытых  ключей  Удостоверяющего Центра.
4.  Применять  сертификат  открытого  ключа  уполномоченного  лица Удостоверяющего  Центра  для  проверки  электронной  цифровой  подписи уполномоченного  лица  Удостоверяющего  Центра  в  сертификатах  открытого ключа, изготовленных Удостоверяющим Центром. 

5.  Применять  копии  сертификатов  открытого ключа  в  электронной форме для проверки  электронной  цифровой  подписи  электронного документа в  соответствии  со сведениями, указанными в сертификате открытого ключа подписи. 

6.  Применять  список  аннулированных  (отозванных)  и  приостановленных сертификатов  открытых  ключей,  изготовленный  Удостоверяющим  Центром, для проверки статуса сертификатов открытых ключей подписи. 

7.  Обратиться  в  Удостоверяющий  Центр  для  предоставления  им  закрытых  и открытых ключей с записью их на ключевой носитель. 

8.  Обратиться  в  Удостоверяющий  Центр  для  внесения  в  реестр Удостоверяющего  Центра  регистрационной  информации  о  пользователе,  с целью в дальнейшем стать владельцем сертификата открытого ключа. 

9. Обратиться  в  Удостоверяющий  Центр  за  подтверждением  подлинности электронных  цифровых  подписей  в  документах,  представленных  в электронной форме. 

10. Обратиться  в  Удостоверяющий  Центр  за  подтверждением  подлинности электронных  цифровых  подписей  уполномоченного  лица  Удостоверяющего центра в изготовленных им сертификатах открытых ключей.
11. Обратиться в Удостоверяющий Центр на предмет получения (приобретения) средства электронной цифровой подписи. 

12. Сформировать  открытые  и  закрытые  служебные  ключи  на  своем  рабочем месте  с  использованием  средства  ЭЦП  и  программных  средств, предоставляемых Удостоверяющим Центром.  

13. Обратиться  в  Удостоверяющий  Центр  с  заявлением  в  бумажной  форме  на изготовление служебного сертификата открытого ключа. 

14.  Обратиться  в  Удостоверяющий  Центр  для  аннулирования  (отзыва) служебного  сертификата открытого  ключа  в  течении  срока  действия соответствующего закрытого ключа. 

15.  Обратиться  в  Удостоверяющий  Центр  для  приостановления  действия служебного  сертификата открытого  ключа  в  течение  срока  действия соответствующего закрытого ключа. 

16.  Обратиться  в  Удостоверяющий  Центр  для  возобновления  действия служебного  сертификата открытого  ключа  в  течение  срока  действия соответствующего закрытого ключа. 

4. Обязательства

4.1. Обязательства Удостоверяющего Центра 

4.1.1. Ключ подписи уполномоченного лица Удостоверяющего Центра 

Удостоверяющий  Центр  обязан  использовать  для  изготовления  закрытого  ключа уполномоченного лица Удостоверяющего Центра и формирования электронной цифровой подписи только средства электронной цифровой подписи, сертифицированные в соответствии с действующим законодательством Российской Федерации. 

Удостоверяющий Центр обязан использовать закрытый ключ уполномоченного лица Удостоверяющего Центра только для подписи издаваемых им сертификатов открытых ключей и списков отозванных сертификатов. 

Удостоверяющий Центр обязан принять меры по защите закрытого ключа уполномоченного лица  Удостоверяющего Центра в соответствии с положениями настоящего Регламента. 

4.1.2. Синхронизация времени 

Удостоверяющий Центр организует работу своих служб в соответствии с Всемирным координированным временем (UniversalTimeCoordinated - UTC) с учетом часового пояса. 

Удостоверяющий Центр обязан синхронизировать по времени все программные и технические средства обеспечения деятельности по предназначению. 

4.1.3. Регистрация пользователей УЦ 

Удостоверяющий Центр обеспечивает регистрацию пользователей УЦ в соответствии с порядком регистрации, изложенным в настоящем Регламенте. 

Удостоверяющий Центр обязан обеспечить уникальность регистрационной информации пользователей УЦ, заносимой в реестр Удостоверяющего Центра и используемой для идентификации владельцев сертификатов открытых ключей. 

Удостоверяющий Центр обязан не разглашать (не публиковать) регистрационную информацию  пользователей УЦ, за исключением информации используемой для идентификации владельцев  сертификатов открытых ключей и заносимой в изготавливаемые сертификаты. 

Публикация  информации,  используемой  для  идентификации  владельцев сертификатов открытых ключей, осуществляется путем включения ее в изготавливаемые сертификаты. 

4.1.4. Изготовление закрытых ключей пользователей УЦ 

Удостоверяющий  Центр  обязан  изготовить  закрытый  и  открытый  ключ зарегистрированному пользователю по заявлению с использованием средств электронной цифровой подписи, сертифицированных в соответствии с действующим законодательством Российской Федерации. 

Формирование закрытых ключей должно осуществляться средством электронной цифровой подписи (средством криптографической защиты информации) непосредственно на используемый ключевой носитель, без сохранения сформированной ключевой информации Удостоверяющем центром на каком-либо ином носителе.
Удостоверяющий  Центр  обязан  записать  ключ  на  ключевой  носитель, получивший подтверждение соответствия требованиям, установленным в соответствии с действующим законодательством РФ. При этом наличие соответствующих механизмов защиты продекларированных производителем подтверждается соответствующими сертификатами ФСБ России или ФСТЭК России.   

Удостоверяющий  Центр  обязан  обеспечить  сохранение  в  тайне  изготовленного закрытого ключа. 
Удостоверяющий  Центр  обязан  обеспечить  защиту  ключевого  носителя  от копирования. 

4.1.5. Изготовление сертификатов открытых ключей 

Удостоверяющий  Центр  обеспечивает  изготовление  сертификата  открытого  ключа зарегистрированному пользователю по заявлению, в соответствии с форматом и порядком идентификации  владельца  сертификата  открытого  ключа,  определенным  в  настоящем Регламенте. 

Удостоверяющий  Центр  обязан  обеспечить  уникальность  регистрационных (серийных) номеров изготавливаемых сертификатов открытых ключей пользователей УЦ. 

Удостоверяющий  Центр  обязан  обеспечить  уникальность  значений  открытых ключей в изготовленных сертификатах открытых ключей пользователей УЦ. 

4.1.6. Аннулирование (отзыв) сертификатов открытых ключей 

Удостоверяющий  Центр  обязан  аннулировать  (отозвать)  сертификат  открытого ключа по заявлению его владельца. 
Удостоверяющий центр обязан обеспечить круглосуточное информирование о статусе сертификатов ключей подписей, изготовленных Удостоверяющим центром с использованием списков отозванных сертификатов.
Удостоверяющий  Центр  обязан  в  течение  тридцати минут после поступления заявления на отзыв сертификата ключа подписи занести  сведения  об аннулированном  (отозванном)  сертификате  в  список  отозванных  сертификатов  с указанием даты и времени занесения и причины отзыва. 
Списки отозванных сертификатов должны размещаться на сетевых ресурсах, доступных для скачивания круглосуточно. 
Период действия каждого актуального списка отозванных сертификатов составляет двадцать семь часов с момента его изготовления.
4.1.7. Приостановление действия сертификатов открытых ключей 

Удостоверяющий Центр обязан приостановить действие сертификата открытого ключа по заявлению его владельца. 
Удостоверяющий Центр обязан аннулировать (отозвать) сертификат открытого ключа по факту отзыва доверенности, в случае если владелец сертификата представляет интересы юридического лица. 
Удостоверяющий  Центр  обязан  в  течение  24  часов  занести  сведения  о приостановленном  сертификате  в  список  отозванных  сертификатов  с  указанием  даты  и времени занесения и признака приостановления. 

4.1.8. Возобновление действия сертификатов открытых ключей 

Удостоверяющий Центр обязан возобновить действие сертификата открытого ключа по заявлению его владельца. 

Удостоверяющий  Центр  обязан  в  течение  24  часов  исключить  сведения  о приостановленном сертификате из списка отозванных сертификатов. 

4.1.9.  Уведомления 

4.1.9.1. Уведомление о факте аннулирования сертификата открытого ключа. 

Удостоверяющий  Центр  обязан  официально  уведомить  о  факте  аннулирования (отзыва) сертификата открытого ключа его владельца. 

Срок  уведомления не  позднее  24  часов  с  момента  занесения  сведений  об аннулированном (отозванном) сертификате в список отозванных сертификатов. 

Официальным  уведомлением  о  факте  аннулирования  сертификата  является опубликование  списка  отозванных  сертификатов,  содержащим  сведения  об аннулированном  (отозванном)  сертификате,  в  репозитарии  УЦ. 

Временем аннулирования (отзыва) сертификата открытого ключа признается время опубликования  списка  отозванных сертификатов, содержащего сведения  об аннулированном  (отозванном)  сертификате.

Временем  опубликования списка  отозванных  сертификатов  признается время публикации списка отозванных сертификатов в репозитарии  УЦ.

Удостоверяющий  Центр  обязан  включать  полный  адрес  (URL)  списка  отозванных сертификатов  из  репозитария  Удостоверяющего  Центра  в  издаваемые  сертификаты открытых ключей пользователей УЦ. 

4.1.9.2. Уведомление  о  факте  приостановления  действия  сертификата открытого ключа.

Удостоверяющий  Центр  обязан  официально  уведомить  о  факте  приостановления действия сертификата его владельца. 

Срок  уведомления не  позднее  24  часов  с  момента  занесения  сведений  об приостановленном сертификате в список отозванных сертификатов. 

Официальным  уведомлением  о  факте  приостановления  действия  сертификата является  опубликование  списка  отозванных  сертификатов,  содержащим  сведения  о приостановленном сертификате, в репозитарии УЦ. 

Временем  приостановления  действия  сертификата  открытого  ключа  признается время  опубликования списка  отозванных сертификатов, содержащего сведения о приостановленном сертификате, в репозитарии УЦ.

Временем  опубликования  списка  отозванных  сертификатов  признается  время публикации списка отозванных сертификатов в репозитарии  УЦ.

4.1.9.3.  Уведомление о факте возобновления действия сертификата открытого ключа 

Удостоверяющий  Центр  обязан  официально  уведомить  о  факте  возобновления действия сертификата его владельца. 

Срок  уведомления не  позднее  24  часов  с  момента  исключения  сведений  о приостановленном сертификате из списка отозванных сертификатов. 

Официальным  уведомлением  о  факте  возобновления  действия  сертификата является  опубликование  списка  отозванных  сертификатов,  не  содержащим  сведения  о приостановленном сертификате, в репозитарии УЦ.

Список  отозванных  сертификатов  должен  иметь  более  позднее,  чем  приостановление действия  сертификата,  время  изготовления  списка  отозванных  сертификатов  и включенное в его структуру. Временем возобновления действия сертификата открытого ключа признается время официального уведомления о факте возобновления действия сертификата. 

4.1.10.  Реестр сертификатов открытых ключей 

Удостоверяющий  Центр  обязан  вести  реестр  всех  изготовленных  сертификатов открытых ключей пользователей УЦ в течение установленного срока хранения. 

Реестр сертификатов открытых ключей ведется в электронном виде. 

Сертификаты  открытых  ключей  представлены  в  реестре  в  форме  электронных копий изготовленных сертификатов. 

Удостоверяющий Центр обязан осуществлять выдачу копий сертификатов открытых ключей в электронной форме по обращениям пользователей УЦ. 

Удостоверяющий  Центр  обязан  публиковать  выписки  из  реестра,  позволяющие определить действительность сертификатов открытых ключей пользователей УЦ. 

Выписка  из  реестра  Удостоверяющего  Центра  предоставляется  в  виде  списка отозванных  сертификатов  в  электронной  форме  и  формате,  определенном  настоящим Регламентом. 

4.1.12.  Прочие обязательства 

Удостоверяющий  Центр  обязан  уведомлять  владельца  сертификата  открытого ключа  о  фактах,  которые  стали  известны  Удостоверяющему  Центру  и  которые существенным  образом  могут  сказаться  на  возможности  дальнейшего  использования сертификата открытого ключа. 

4.2.  Обязательства пользователей УЦ

4.2.1. Обязанности лиц, проходящих процедуру регистрации 

Лица,  проходящие  процедуру  регистрации  в  реестре  Удостоверяющего  Центра, обязаны  представить  регистрационную  и  идентифицирующую  информацию  в  объеме, определенном положениями настоящего Регламента. 

4.2.2. Обязанности владельцев закрытых ключей 

Владелец закрытого ключа обязан: 

· хранить  в  тайне  закрытый  ключ,  принимать  все  возможные  меры  для предотвращения  его  потери,  раскрытия,  модифицирования  или несанкционированного использования; 

· не  использовать  для  электронной  цифровой  подписи  закрытые  ключи электронной  цифровой  подписи,  если  ему  известно,  что  эти  ключи используются или использовались ранее другими лицами; 

· использовать  закрытый  ключ  только  для  целей,  разрешенных соответствующими  областями  использования,  определенными  в сертификате согласно настоящему Регламенту; 

· использовать средства электронной цифровой подписи, сертифицированные в соответствии с действующим законодательством Российской Федерации;
· соблюдать требования установленные законодательством РФ в области  использования ЭЦП (документация передается на СD-носителе).

4.2.3. Обязанности владельца сертификата открытого ключа 

Владелец  сертификата  открытого  ключа,  изданного  Удостоверяющим  Центром, обязан: 

· использовать  сертификат  открытого ключа  только для целей, разрешенных соответствующими областями использования, определенными в сертификате согласно настоящему Регламенту; 

· немедленно  обратиться  в  Удостоверяющий  Центр  с  заявлением  на аннулирование  (отзыв)  сертификата  открытого  ключа  в  случае,  если  ему известно,  что  эти  ключи  используются  или  использовались  ранее  другими лицами. 

4.2.4. Обязанности пользователей сертификатов открытых ключей
 Перед  тем  как  использовать  сертификат  открытого  ключа,  изготовленный Удостоверяющим Центром, пользователь  сертификата  (пользователь, не являющийся  его владельцем)  должен  удостовериться,  что  назначение  сертификата,  определенное соответствующими  областями  использования,  определенными  в  сертификате  согласно настоящему Регламенту, соответствует предполагаемому использованию. 

4.2.5. Компрометация ключей электронной подписи Пользователя УЦ

Пользователь УЦ самостоятельно принимает решение о факте или угрозе компрометации своего ключа электронной подписи.

В случае компрометации или угрозы компрометации ключа электронной подписи Пользователь УЦ связывается с УЦ и приостанавливает действие сертификата, соответствующего скомпрометированному ключу, посредством подачи заявления на приостановление действие сертификата.

Если в течение срока приостановления действия сертификата Пользователь УЦ не направит в УЦ заявление на возобновление действия сертификата, то УЦ автоматически его аннулирует (отзовет).
5. Политика конфиденциальности

5.1. Типы конфиденциальной информации 
Закрытый ключ владельца сертификата открытого ключа является конфиденциальной информацией данного пользователя УЦ. Удостоверяющий Центр не депонирует и не архивирует закрытые ключи. 

Персональная и корпоративная информация пользователей УЦ, содержащаяся в Удостоверяющем Центре, не подлежащая непосредственной рассылке в качестве части сертификата открытого ключа, списка отозванных сертификатов, считается конфиденциальной и не публикуется. 

Информация, хранящаяся в журналах аудита Удостоверяющего Центра, считается конфиденциальной и не подлежит разглашению. 

Отчетные материалы по выполненным проверкам деятельности Удостоверяющего Центра являются конфиденциальными, за исключением заключения по результатам проверок, публикуемого в соответствии с настоящим Регламентом.
5.2. Типы информации, не являющейся конфиденциальной 

Информация, не  являющейся  конфиденциальной информацией  является  открытой информацией. 

Открытая информация может публиковаться по решению Удостоверяющего Центра. 

Место,  способ  и  время  публикации  также  определяется  решением  Удостоверяющего Центра. 

Информация,  включаемая  в  сертификаты  открытых  ключей  пользователей  УЦ  и списки  отозванных  сертификатов,  издаваемые  Удостоверяющим  Центром,  не  считается конфиденциальной. 

Также не считается конфиденциальной информация о настоящем Регламенте. 

5.3. Исключительные полномочия официальных лиц 

Удостоверяющий  Центр  не  должен  раскрывать  информацию,  относящуюся  к  типу конфиденциальной  информации,  каким  бы  то  ни  было  третьим  лицам  за  исключением случаев:  

· определенных в настоящем Регламенте; 

· требующих раскрытия в соответствии с действующим законодательством или при наличии судебного постановления. 

6. Процедуры и механизмы
6.1. Процедура регистрации пользователей УЦ 
Под  регистрацией  пользователей  УЦ  понимается  внесение  регистрационной информации о пользователях УЦ в реестр Удостоверяющего Центра. 

Процедура  регистрации  пользователей  УЦ  применяется  в  отношении  физических лиц,  обращающихся  к  услугам  Удостоверяющего  Центра  в  части  изготовления сертификатов  открытых  ключей  пользователей  УЦ  и/или  формирования  закрытых  и открытых ключей пользователей УЦ с записью их на ключевой носитель.  

6.1.1. Заявление на регистрацию 

Лицо  (заявитель),  желающее  пройти  процедуру  регистрации  в  Удостоверяющем Центре,  должно  подать  заявление  на изготовление сертификата ключа подписи в УЦ.

Одновременно с заявлением на изготовление сертификата ключа подписи предоставляются следующие документы: 
Для юридических лиц:

· копия Свидетельства о государственной регистрации юридического лица, заверенная нотариально либо Удостоверяющим центром при предъявлении оригинала указанного документа;

· копия Свидетельства о постановке на учет в налоговом органе, заверенная нотариально либо Удостоверяющим центром при предъявлении оригинала указанного документа;

· оригинал или нотариально заверенную копию выписки из Единого государственного реестра юридических лиц, полученную не ранее чем за тридцать дней до ее представления;

· заявление в Удостоверяющий центр о выпуске сертификата ключа подписи;

· если сертификат ключа подписи изготавливается на имя руководителя организации: копию документа о назначении руководителя, заверенную подписью руководителя и печатью организации;

· если сертификат ключа подписи изготавливается на имя уполномоченного представителя организации: доверенность, подтверждающую полномочия владельца сертификата ключа подписи, заверенную подписью руководителя и печатью организации;

· копия паспорта гражданина Российской Федерации, на чье имя изготавливается сертификат ключа подписи (владелец сертификата), с предъявлением оригинала указанного документа;

· если документы для изготовления сертификата ключа подписи предоставляет и/или получает не владелец сертификата, а его уполномоченный представитель: доверенность на представителя юридического лица, уполномоченного на предоставление документов для изготовления сертификата ключа подписи и/или получение изготовленного сертификата ключа подписи, заверенную подписью руководителя и печатью организации;

· если документы для изготовления сертификата ключа подписи предоставляет и/или получает не владелец сертификата, а его уполномоченный представитель: копия паспорта гражданина Российской Федерации — представителя юридического лица, уполномоченного на предоставление документов для изготовления сертификата ключа подписи и/или получение изготовленного сертификата ключа подписи, с предъявлением оригинала указанного документа.
Для юридических лиц (в случае, если полномочия единоличного исполнительного органа открытого/закрытого акционерного общества переданы управляющей организации/управляющему):

· нотариально заверенную копию Свидетельства о государственной регистрации юридического лица;

· нотариально заверенную копию Свидетельства о постановке на учет в налоговом органе;

· оригинал или нотариально заверенную копию выписки из Единого государственного реестра юридических лиц, полученную не ранее чем за тридцать дней до ее представления; 

· заявление в Удостоверяющий центр о выпуске сертификата ключа ЭЦП 
· нотариально заверенную копию решения общего собрания акционеров общества о передаче функций единоличного исполнительного органа управляющей организации/управляющему.
Для юридических лиц (в случае, если полномочия единоличного исполнительного органа общества с ограниченной ответственностью переданы управляющей организации/управляющему):

· копия Свидетельства о государственной регистрации юридического лица, заверенная нотариально либо Удостоверяющим центром при предъявлении оригинала указанного документа;

· копия Свидетельства о постановке на учет в налоговом органе, заверенная нотариально либо Удостоверяющим центром при предъявлении оригинала указанного документа;

· оригинал или нотариально заверенную копию выписки из Единого государственного реестра юридических лиц, полученную не ранее чем за тридцать дней до ее представления;

· заявление в Удостоверяющий центр о выпуске сертификата ключа подписи;

· нотариально заверенные копии первого, второго листов устава общества, листа устава, где предусмотрена возможность передачи полномочий единоличного исполнительного органа общества управляющей организации/управляющему, а также последнего листа устава общества с отметкой налогового органа.

Для физического лица: 
· копия Свидетельства о постановке на учет в налоговом органе, заверенная нотариально либо Удостоверяющим центром при предъявлении оригинала указанного документа;

· копия паспорта гражданина Российской Федерации, на чье имя изготавливается сертификат ключа подписи (владелец сертификата), с предъявлением оригинала указанного документа;

· заявление в Удостоверяющий центр о выпуске сертификата ключа подписи;

· если документы для изготовления сертификата ключа подписи предоставляет и/или получает изготовленный сертификат ключа подписи не владелец сертификата, а его уполномоченный представитель: нотариально заверенная доверенность на представителя владельца сертификата, уполномоченного на предоставление документов для изготовления сертификата ключа подписи и/или получение изготовленного сертификата ключа подписи;

· если документы для изготовления сертификата ключа подписи предоставляет и/или получает изготовленный сертификат ключа подписи не владелец сертификата, а его уполномоченный представитель: копия паспорта гражданина Российской Федерации - представителя владельца сертификата, уполномоченного на предоставление документов для изготовления сертификата ключа подписи и/или получение изготовленного сертификата ключа подписи, с предъявлением оригинала указанного документа.

Для индивидуальных предпринимателей, имеющих печать:

· нотариально заверенную копию Свидетельства о государственной регистрации физического лица в качестве индивидуального предпринимателя;

· нотариально заверенную копию Свидетельства о постановке на учет в налоговом органе;

· оригинал или нотариально заверенную копию выписки из Единого государственного реестра индивидуальных предпринимателей, полученную не ранее чем за тридцать дней до ее представления;

· заявление в Удостоверяющий центр о выпуске сертификата ключа ЭЦП; 
· если сертификат ключа ЭЦП изготавливается на имя уполномоченного представителя индивидуального предпринимателя – работника индивидуального предпринимателя: доверенность, подтверждающую полномочия владельца сертификата ключа ЭЦП, заверенную подписью и печатью индивидуального предпринимателя;

· паспорт гражданина Российской Федерации, на чье имя изготавливается сертификат ключа ЭЦП (владелец сертификата), а также его копия (копия 2-ой и 3-ей страниц, а также страницы с регистрацией по последнему месту жительства);

· если документы для изготовления сертификата ключа ЭЦП предоставляет и/или получает не владелец сертификата, а его уполномоченный представитель: доверенность на представителя индивидуального предпринимателя, уполномоченного на предоставление документов для изготовления сертификата ключа ЭЦП и/или получение изготовленного сертификата ключа ЭЦП, заверенную подписью и печатью индивидуального предпринимателя;

· если документы для изготовления сертификата ключа ЭЦП предоставляет и/или получает не владелец сертификата, а его уполномоченный представитель: паспорт гражданина Российской Федерации — представителя владельца сертификата, уполномоченного на предоставление документов для изготовления сертификата ключа ЭЦП и/или получение изготовленного сертификата ключа ЭЦП, а также его копия (копия 2-ой и 3-ей страниц, а также страницы с регистрацией по последнему месту жительства).

Для индивидуальных предпринимателей, не имеющих печать:

· нотариально заверенную копию Свидетельства о государственной регистрации физического лица в качестве индивидуального предпринимателя;

· нотариально заверенную копию Свидетельства о постановке на учет в налоговом органе;

· оригинал или нотариально заверенную копию выписки из Единого государственного реестра индивидуальных предпринимателей, полученную не ранее чем за тридцать дней до ее представления;

· заявление в Удостоверяющий центр о выпуске сертификата ключа ЭЦП; 

· если сертификат ключа ЭЦП изготавливается на имя уполномоченного представителя индивидуального предпринимателя – работника индивидуального предпринимателя: нотариально заверенная доверенность, подтверждающую полномочия владельца сертификата ключа ЭЦП;

· паспорт гражданина Российской Федерации, на чье имя изготавливается сертификат ключа ЭЦП (владелец сертификата), а также его копия (копия 2-ой и 3-ей страниц, а также страницы с регистрацией по последнему месту жительства);

· если документы для изготовления сертификата ключа ЭЦП предоставляет и/или получает не владелец сертификата, а его уполномоченный представитель: нотариально заверенная доверенность на представителя владельца сертификата, уполномоченного на предоставление документов для изготовления сертификата ключа ЭЦП и/или получение изготовленного сертификата ключа ЭЦП;

· если документы для изготовления сертификата ключа ЭЦП предоставляет и/или получает не владелец сертификата, а его уполномоченный представитель: паспорт гражданина Российской Федерации — представителя владельца сертификата, уполномоченного на предоставление документов для изготовления сертификата ключа ЭЦП и/или получение изготовленного сертификата ключа ЭЦП, а также его копия (копия 2-ой и 3-ей страниц, а также страницы с регистрацией по последнему месту жительства).

Для представительств, филиалов, иных обособленных подразделений (далее — отделения) иностранных юридических лиц:

· заявление в Удостоверяющий центр о выпуске сертификата ключа ЭЦП; 

· копия разрешения на открытие представительства на территории Российской Федерации, заверенная нотариально; 

· копия свидетельства о внесении в сводный государственный реестр аккредитованных на территории Российской Федерации представительств иностранных компаний, заверенная нотариально; 

· копия Свидетельства о постановке на учет в налоговом органе, заверенная нотариально; 

· если сертификат ключа ЭЦП изготавливается на имя руководителя отделения иностранного юридического лица: доверенность, выданная иностранной организацией на главу (управляющего) отделением; 

· если сертификат ключа ЭЦП изготавливается на имя уполномоченного представителя отделения иностранного юридического лица: доверенность, подтверждающая полномочия владельца сертификата ключа ЭЦП, заверенная подписью главы (управляющего) и печатью отделения иностранной организации; 

· паспорт на чье имя изготавливается сертификат ключа ЭЦП (владелец сертификата), а также его копия; 

· если документы для изготовления сертификата ключа ЭЦП предоставляет и/или получает не владелец сертификата, а его уполномоченный представитель: доверенность на представителя отделения иностранного юридического лица, уполномоченного на предоставление документов для изготовления сертификата ключа ЭЦП и/или получение изготовленного сертификата ключа ЭЦП, заверенная подписью главы (управляющего) и печатью отделения иностранной организации; 

· если документы для изготовления сертификата ключа ЭЦП предоставляет и/или получает не владелец сертификата, а его уполномоченный представитель: копия паспорта представителя отделения иностранного юридического лица, уполномоченного на предоставление документов для изготовления сертификата ключа ЭЦП и/или получение изготовленного сертификата ключа ЭЦП, с предъявлением оригинала.
6.1.2. Идентификация пользователя УЦ 

Идентификация пользователя выполняется в процессе его регистрации в качестве зарегистрированного пользователя УЦ. 

Результатом  идентификации  является  присвоение  пользователю  УЦ идентификатора  и  занесение  идентификатора  в  Реестр  зарегистрированных пользователей Удостоверяющего Центра. 

Идентификатором  зарегистрированного  пользователя  являются идентификационные  данные  из  заявления  на  регистрацию  (см.  раздел  6.1.1  настоящего Регламента). 

6.1.3. Регистрация пользователя УЦ в централизованном режиме 

Регистрация  пользователя  УЦ  в  централизованном  режиме  осуществляется УЦ  на  основе  заявления  на  регистрацию  при  личном прибытии  лица,  проходящего  процедуру  регистрации,  в  офис  Удостоверяющего  Центра, расположенный по адресу г. Липецк, ул. Крылова, д. 63 «а», помещение 1 или направлении заявки на электронный адрес: info@npcib.ru.
УЦ  выполняет  процедуру  идентификации  лица, проходящего  процедуру  регистрации,  путем  установления  личности  по  паспорту  или иному документу, удостоверяющему личность. 

После  положительной  идентификации лица,  проходящего процедуру  регистрации, УЦ  подготавливает  бланк  заявления  на  регистрацию  и передает его заявителю. 

Заявитель  заверяет  заявление  на  регистрацию  собственноручной  подписью  и передает  заявление  вместе  с  необходимыми  приложениями  УЦ. 

Заявление на  регистрацию рассматривается УЦ  в  течение  2 рабочих дней с момента поступления. 

В случае отказа в регистрации заявление на регистрацию вместе с приложениями возвращается заявителю. 

При  принятии  положительного  решения,  УЦ выполняет  регистрационные  действия  по  занесению  регистрационной  информации  в реестр  Удостоверяющего  Центра и изготовление ключей подписи зарегистрированного пользователя УЦ. 

Изготовление ключей подписи производится при помощи специализированных программных средств, предоставляемых УЦ. Одновременно с изготовлением ключей подписи производится формирование файла с запросом на сертификат открытого ключа подписи зарегистрированного пользователя УЦ в формате PKCS#10.

Данные о пользователе УЦ, содержащиеся в запросе на сертификат ключа подписи пользователя УЦ, должны совпадать с данными, указанными в заявлении на изготовление сертификата ключа подписи пользователя УЦ. Невыполнение этого условия служит безусловной причиной для отказа в изготовлении сертификата ключа подписи пользователя УЦ.

Ключи, записанные на ключевой носитель, выдаются пользователю УЦ по окончании процедуры изготовления сертификата ключа подписи этого пользователя УЦ.
По  окончании  процедуры  регистрации,  зарегистрированному  пользователю  УЦ выдаются: 

· ключи, записанные на ключевой носитель; 

· сертификат  открытого  ключа  в  электронной  форме,  соответствующий закрытому ключу; 

· копия  сертификата  открытого  ключа  на  бумажном  носителе,  по  форме определенной настоящим Регламентом; 

· копии  сертификатов  открытого  ключа  в  электронной  форме уполномоченного  лица  Удостоверяющего  Центра; 

· списки  отозванных  сертификатов  в  электронной  форме  Удостоверяющего Центра. 

По  необходимости  (в  случае  его  отсутствия  у  пользователя),  регистрируемый пользователь  УЦ  должен  приобрести  (получить)  средство  электронной  подписи  и шифрования, распространяемое Удостоверяющим Центром. 

6.2. Идентификация зарегистрированного пользователя
Идентификация  зарегистрированного  пользователя  УЦ  осуществляется  по идентификатору  зарегистрированного  пользователя,  занесенному  в  реестр Удостоверяющего Центра. 

6.3. Аутентификация зарегистрированного пользователя 

6.3.1. Очная аутентификация зарегистрированного пользователя 

Очная  аутентификация  зарегистрированного  пользователя  УЦ  выполняется  по паспорту, предъявляемого лично. 

6.3.2. Удаленная аутентификация зарегистрированного пользователя 
Удаленная  аутентификация  зарегистрированного  пользователя  УЦ  предназначена для  идентификации  зарегистрированного  пользователя  УЦ  по  средствам  телефонной связи. 

Удаленная аутентификация зарегистрированного пользователя УЦ выполняется по ключевой фразе, определенной пользователем в заявлении на регистрацию. 

Лицо,  проходящее  процедуру  удаленной  аутентификации  должно  сообщить  свои идентификационные данные и, по запросу сотрудника УЦ, назвать ключевую фразу. 

6.3.3. Аутентификация  зарегистрированного  пользователя  по  сертификату открытого ключа 
Аутентификация  зарегистрированного  пользователя УЦ  по  сертификату  открытого ключа выполняется путем выполнения процедуры подтверждения электронной цифровой подписи с использованием сертификата открытого ключа (в соответствии с пунктом 6.5.3 настоящего Регламента). 

6.4. Изготовление ключей 
Изготовление  ключей  подписи  осуществляется  Удостоверяющим  Центром  по обращению  граждан.  Обращение  граждан  оформляется  в  форме  заявления  на изготовление  ключей. Прием  заявлений,  изготовление  и выдача  ключей  осуществляется оператором УЦ при личном присутствии лица, обратившегося с заявлением. 

6.4.1. Заявление на изготовление ключей 
Заявление  на  изготовление  ключей  подается  заявителем  в  простой  письменной форме на бумажном носителе и заверяется собственноручной подписью заявителя. Заявление  на  изготовление  ключей  оформляется  заявителем  по  бланку,  подготавливаемому сотрудником УЦ. 

Заявление  на  изготовление  ключей  рассматривается  сотрудником  УЦ  в течение одного рабочего дня с момента поступления. 

6.4.2. Изготовление и выдача ключей владельцу 

Формирование закрытого ключа и изготовление сертификата ключа подписи осуществляется на основании заявления пользователя УЦ бумажной форме. Заявление должно иметь собственноручную подпись владельца сертификата.
Ключевой носитель для записи закрытого ключа предоставляется пользователем Удостоверяющего центра или по его заявлению предоставляется Удостоверяющим центром за отдельную плату.

 Предоставляемый  заявителем  ключевой  носитель  должен  удовлетворять следующим требованиям: 

· иметь  тип  устройства,  входящий  в  перечень,  определяемый  УЦ; 

· быть проинициализированным (отформатированным); 

· не содержать никакой информации, за исключением данных инициализации. 

Ключевые  носители,  не  удовлетворяющие  указанным  требованиям,  для  записи ключевой информации не принимаются. 

Ключевой  носитель,  содержащий  изготовленные  ключи,  передается  владельцу (заявителю).  Факт  выдачи  ключей  заносится  в  соответствующий Журнал  учета  под роспись владельца.
6.5. Изготовление  сертификата  открытого  ключа  и  предоставление его владельцу 

Изготовление  сертификата  открытого  ключа  осуществляется  Удостоверяющим Центром  на  основании  заявления  на  изготовление  сертификата  открытого  ключа. 

Сертификат  открытого  ключа  на бумажном носителе изготавливается в двух экземплярах. Один - передается владельцу (при личном обращении в УЦ), второй – остается в УЦ.

Дополнительно, пользователю УЦ на CD-носитель, записывается копия сертификата ключа подписи уполномоченного лица Удостоверяющего Центра и список отозванных сертификатов.

6.5.1. Заявление  на  изготовление  сертификата  открытого  ключа  в электронной форме 

Заявление  на  изготовление  сертификата  открытого  ключа  в  электронной  форме представляет  собой  электронный  документ  формата  PKCS#7,  содержащий  в  качестве подписываемых  данных  запрос  на  сертификат  в  формате  PKCS#10 и  подписанный электронной  цифровой  подписью  с  использованием  закрытого  ключа  подписи  и сертификата открытого ключа, владельцем которых заявитель является. 

В  качестве  закрытого  ключа  подписи  должен  использоваться  закрытый  ключ,  до окончания  срока  действия  которого,  на  момент  поступления  заявления  в  УЦ, остается не менее 1 календарного месяца. 

6.5.2. Заявление на изготовление сертификата открытого ключа в бумажной форме 

Заявление  на  изготовление  сертификата  открытого  ключа  в  бумажной  форме представляет  собой  документ  на  бумажном  носителе,  заверенный  собственноручной подписью заявителя. 

Заявление включает в себя следующие обязательные реквизиты: 

· Фамилию, имя, отчество заявителя; 

· Дата и подпись заявителя; 

· Текст запроса на сертификат в формате PKCS#10 в кодировке Base64

Обязательным приложением  к  заявлению на  изготовление  сертификата  открытого ключа  в  бумажной форме  является файл,  содержащий  запрос  на  сертификат  в формате PKCS#10 в кодировке Base64, размещенный на носителе. 

6.5.3. Идентификация владельца сертификата открытого ключа 

Владелец сертификата открытого ключа идентифицируется по значениям атрибутов поля Subject сертификата открытого ключа (см. раздел 8.1 настоящего Регламента).
6.6. Аннулирование (отзыв) сертификата открытого ключа 

Для аннулирования (отзыва) действия сертификата открытого ключа его владелец подает в Удостоверяющий центр заверенное собственноручной подписью соответствующее заявление.

Максимальный срок, в течение которого УЦ должен отозвать сертификат ключа подписи, составляет 30 минут с момента его поступления в УЦ.
Официальным уведомлением о факте аннулирования сертификата ключа подписи является публикация списка отозванных сертификатов.

6.6.1. Заявление на отзыв сертификата открытого ключа 

Заявление на отзыв сертификата открытого ключа в бумажной форме представляет собой  документ  на  бумажном  носителе,  заверенный  собственноручной  подписью заявителя. 

Заявление включает в себя следующие обязательные реквизиты: 

· Идентификационные данные заявителя; 

· Серийный номер отзываемого сертификата; 

· Причину отзыва сертификата; 

· Дата и подпись заявителя. 

6.7. Приостановление действия сертификата открытого ключа 

Для приостановления действия сертификата открытого ключа его владелец подает в Удостоверяющий центр заверенное собственноручной подписью соответствующее заявление.

Максимальный срок, в течение которого УЦ должен приостановить действие сертификата ключа подписи, составляет 30 минут с момента его поступления в УЦ. 
Официальным уведомлением о приостановлении действия сертификата ключа подписи является публикация списка отозванных сертификатов.
6.7.1. Заявление  на  приостановление  действия  сертификата  открытого ключа в бумажной форме 

Заявление на приостановление действия сертификата открытого ключа в бумажной форме  представляет  собой  документ  на  бумажном  носителе,  заверенный собственноручной подписью заявителя. 

Заявление включает в себя следующие обязательные реквизиты: 

· Идентификационные данные заявителя; 

· Серийный номер сертификата, действие которого приостанавливается; 

· Срок, на который приостанавливается действие сертификата; 

· Причина приостановки действия сертификата; 

· Дата и подпись заявителя. 

6.7.3. Заявление  на  приостановление  действия  сертификата  открытого ключа в устной форме 

Заявление  на  приостановление  действия  сертификата  открытого  ключа  в  устной форме  подается  заявителем  с  прохождением  процедуры  удаленной  аутентификации зарегистрированного пользователя УЦ (см. раздел 6.3.2 настоящего Регламента). 

После  успешного  прохождения  процедуры  удаленной  аутентификации, зарегистрированный  пользователь  УЦ  должен  по  запросу  сотрудника УЦ представить следующие сведения: 

· Серийный номер сертификата, действие которого приостанавливается; 

· Срок, на который приостанавливается действие сертификата; 

· Причина приостановки действия сертификата. 

6.8. Возобновление действия сертификата открытого ключа
Возобновление  действия  сертификата  открытого  ключа,  изготовленного Удостоверяющим  Центром,  осуществляется  Удостоверяющим  Центром  по  заявлению  на отзыв сертификата открытого ключа его владельца (далее по тексту раздела заявитель). 

Заявление  на  возобновление  действия  сертификата  открытого  ключа  подается заявителем в бумажной форме в УЦ. 

Заявление  на  возобновление  действия  сертификата  открытого  ключа  в  бумажной форме подается заявителем в офис УЦ лично. 

6.8.1. Заявление на возобновление действия сертификата открытого ключа в электронной форме 

Заявление на возобновление действия сертификата открытого ключа в электронной форме  представляет  собой  электронный  документ  формата  PKCS#7,  содержащий  в качестве  подписываемых  данных  запрос  на  возобновление  действия  сертификата  и подписанный  электронной  цифровой  подписью  с  использованием  закрытого  ключа подписи и сертификата открытого ключа, владельцем которых заявитель является. 

Запрос  на  возобновление  действия  сертификата  представляет  собой  строку формата «SN=CertificateSerialNumber,RR=Reason,RC=SomeComment», где: 

• CertificateSerialNumber  -  серийный  номер  сертификата  открытого  ключа, действие которого возобновляется; 

• Reason - код, имеющий значение "-1"; 

• SomeComment  -  текстовое  значение  комментария  владельца  сертификата открытого  ключа,  содержащий  причину  возобновления  действия сертификата. 

6.8.2. Заявление на возобновление действия сертификата открытого ключа в бумажной форме 

Заявление  на  возобновление  действия  сертификата  открытого  ключа  в  бумажной форме  представляет  собой  документ  на  бумажном  носителе,  заверенный собственноручной подписью заявителя. 

Заявление включает в себя следующие обязательные реквизиты: 

• Идентификационные данные заявителя; 

• Серийный номер сертификата, действие которого возобновляется; 

• Причина возобновления действия сертификата; 

• Дата и подпись заявителя. 

6.9. Срок хранения сертификата открытого ключа 

Хранение сертификата открытого ключа пользователей УЦ в Реестре сертификатов открытых  ключей  Удостоверяющим  Центром,  осуществляется  в  течение  установленного срока действия сертификата открытого ключа. 

Срок  архивного  хранения  сертификата  открытого  ключа  устанавливается  в соответствии со сроком, определенным разделом 6.10 настоящего Регламента. 
6.10. Уничтожение ключей

После плановой смены ключей или компрометации ключей Пользователи УЦ обязаны уничтожить выведенные из действия закрытые ключи.
Ключевая информация на носителях уничтожается путем переформатирования с использованием ПО СКЗИ «Крипто-Про CSP». Допускается данные носители после переформатирования использовать в дальнейшем Пользователями УЦ при условии записи на них новой ключевой информации.

Выведенные из действия открытые ключи ЭЦП сохраняются в архиве в течение 5 лет для обеспечения возможности в последующем выполнения процедуры разбора конфликтных ситуаций.

6.11. Процедура  подтверждения  электронной  цифровой  подписи  с использованием сертификата открытого ключа 

Подтверждение  электронной  цифровой  подписи  в  электронном  документе осуществляется  Удостоверяющим  Центром  по  обращению  граждан  (далее  по  тексту раздела - заявитель), на основании заявления на подтверждение электронной цифровой подписи в электронном документе в простой письменной форме. 

Заявление  на  подтверждение  электронной  цифровой  подписи  в  электронном документе подается заявителем в офис УЦ лично. 

Заявление  на  подтверждение  электронной  цифровой  подписи  в  электронном документе должно содержать информацию от заявителя о дате и времени формирования электронной цифровой подписи в электронном документе. 

Бремя  доказывания  достоверности  даты  и  времени  формирования  электронной цифровой подписи в электронном документе возлагается на заявителя. 

Обязательным приложением к заявлению на подтверждение электронной цифровой подписи  в  электронном  документе  является носитель, содержащий следующие файлы: 

· Файл,  содержащий  электронный  документ,  к  которому  применена электронная цифровая подпись.
· Файл,  содержащий  электронную  цифровую  подпись  формата  PKCS#7 электронного  документа,  к  которому  применена  электронная  цифровая подпись. 

· Файл,  содержащий  сертификат  открытого  ключа  уполномоченного  лица Удостоверяющего  Центра,  являющегося  издателем  сертификата  открытого ключа электронной цифровой подписи электронного документа. 

· Файл,  содержащий  список  отозванных  сертификатов  Удостоверяющего Центра, являющегося издателем сертификата открытого ключа электронной цифровой  подписи  электронного  документа,  и  использовавшийся  для проверки  электронной  цифровой  подписи  электронного  документа заявителем. 

Срок рассмотрения заявления на подтверждение электронной цифровой подписи в электронном  документе  составляет  5  рабочих  дня  с  момента  его  поступления  в УЦ. 

В случае  отказа  от подтверждения электронной цифровой подписи в электронном документе заявителю  возвращается заявление на подтверждение  электронной цифровой подписи  в  электронном  документе  с  резолюцией  ответственного  сотрудника УЦ. 

В  случае  принятия  положительного  решения  по  заявлению  на  подтверждение электронной  цифровой  подписи  в  электронном  документе  заявителю  предоставляется ответ  в  письменной  форме,  заверенный  собственноручной  подписью  ответственного сотрудника УЦ и печатью Удостоверяющего Центра. 

Ответ содержит: 

· результат  проверки  соответствующим  сертифицированным  средством электронной  цифровой  подписи  с  использованием  сертификата  ключа подписи  принадлежности  электронной  цифровой  подписи  в  электронном документе владельцу сертификата ключа подписи и отсутствия искажений в  подписанном  данной  электронной  цифровой  подписью  электронном документе; 

· детальный отчет по выполненной проверке (экспертизе). 

Детальный  отчет  по  выполненной  проверке  включает  следующие  обязательные компоненты: 

· время и место проведения проверки (экспертизы); 

· основания для проведения проверки (экспертизы); 

· сведения  об  эксперте  или  комиссии  экспертов  (фамилия,  имя,  отчество, образование,  специальность,  стаж  работы,  ученая  степень  и/или  ученое звание,  занимаемая  должность),  которым  поручено  проведение  проверки (экспертизы); 

· вопросы, поставленные перед экспертом или комиссией экспертов; 

· объекты исследований и материалы по заявлению, представленные эксперту для проведения проверки (экспертизы); 

· содержание и результаты исследований с указанием примененных методов; 

· оценка результатов исследований, выводы по поставленным вопросам и их обоснование; 

· иные сведения в соответствии с федеральным законом. 

Материалы  и  документы,  иллюстрирующие  заключение  эксперта  или  комиссии экспертов, прилагаются к детальному отчету и служат его составной частью. 

Детальный  отчет  составляется  в  простой  письменной  форме  и  заверяется собственноручной подписью эксперта или членами комиссии экспертов. 

6.12. Процедура  подтверждения  электронной  цифровой  подписи уполномоченного лица Удостоверяющего Центра в сертификате  открытого ключа 

Подтверждение  электронной  цифровой  подписи  уполномоченного  лица Удостоверяющего  Центра  в  сертификате  открытого  ключа  осуществляется Удостоверяющим Центром по обращению граждан (далее по тексту раздела, заявитель), на  основании  заявления  на  подтверждение  электронной  цифровой  подписи уполномоченного  лица  Удостоверяющего  Центра  в  сертификате  открытого  ключа  в простой письменной форме. 

Заявление  на  подтверждение  электронной  цифровой  подписи  уполномоченного лица  Удостоверяющего  Центра  в  сертификате  открытого  ключа  подается  заявителем  в офис УЦ лично. 

Обязательным приложением к заявлению на подтверждение электронной цифровой подписи уполномоченного лица Удостоверяющего Центра в сертификате открытого ключа является электронный носитель, содержащий следующие файлы: 

· Файл,  содержащий  сертификат  открытого  ключа  зарегистрированного пользователя УЦ, подвергающийся процедуре проверки; 

· Файл,  содержащий  сертификат  открытого  ключа  уполномоченного  лица Удостоверяющего  Центра,  являющегося  издателем  сертификата  открытого ключа пользователя УЦ, подвергающегося процедуре проверки; 

· Файл,  содержащий  список  отозванных  сертификатов  Удостоверяющего Центра,  являющегося  издателем  сертификата  открытого  ключа,  и использовавшийся  для  проверки  электронной  цифровой  подписи уполномоченного лица Удостоверяющего Центра заявителем. 

Срок  рассмотрения  заявления  на  подтверждение  электронной  цифровой  подписи уполномоченного  лица  Удостоверяющего  Центра  в  сертификате  открытого  ключа составляет 5 рабочих дня с момента его поступления в УЦ. 

В  случае  отказа  от  подтверждения  электронной  цифровой  подписи уполномоченного  лица  Удостоверяющего  Центра  в  сертификате  открытого  ключа заявителю  возвращается  заявление  на  подтверждение  электронной  цифровой  подписи уполномоченного  лица  Удостоверяющего  Центра  в  сертификате  открытого  ключа  с резолюцией ответственного сотрудника УЦ. 

В  случае  принятия  положительного  решения  по  заявлению  на  подтверждение электронной  цифровой  подписи  уполномоченного  лица  Удостоверяющего  Центра  в сертификате  открытого  ключа  заявителю  предоставляется  ответ  в  письменной  форме, заверенный  собственноручной  подписью  ответственного  сотрудника  УЦ и печатью УЦ. 

Ответ содержит: 

· результат  проверки  соответствующим  сертифицированным  средством электронной  цифровой  подписи  уполномоченного  лица  Удостоверяющего Центра  на  сертификате  открытого  ключа  и  отсутствия  искажений  в подписанном  данной  электронной  цифровой  подписью  сертификате открытого ключа; 

· детальный отчет по выполненной проверке. 

 Детальный  отчет  по  выполненной  проверке  включает  следующие  обязательные компоненты: 

· время и место проведения проверки (экспертизы); 

· основания для проведения проверки (экспертизы); 

· сведения  об  эксперте  или  комиссии  экспертов  (фамилия,  имя,  отчество, образование,  специальность,  стаж  работы,  ученая  степень  и/или  ученое звание,  занимаемая  должность),  которым  поручено  проведение  проверки (экспертизы); 

· вопросы, поставленные перед экспертом или комиссией экспертов; 

· объекты исследований и материалы по заявлению, представленные эксперту для проведения проверки (экспертизы); 

· содержание и результаты исследований с указанием примененных методов; 

· оценка результатов исследований, выводы по поставленным вопросам и их обоснование; 

· иные сведения в соответствии с федеральным законом. 

Материалы  и  документы,  иллюстрирующие  заключение  эксперта  или  комиссии экспертов, прилагаются к детальному отчету и служат его составной частью. 

Детальный  отчет  составляется  в  простой  письменной  форме  и  заверяется собственноручной подписью эксперта или членами комиссии экспертов. 

6.13. Механизм  доказательства  обладания  закрытым  ключом, соответствующим открытому ключу 

Заявления  на  изготовление  сертификатов  открытых  ключей,  поступающие  в Удостоверяющий  Центр  от  владельцев  закрытых  и  открытых  ключей, должны  содержать собственноручную  подпись  заявителя  и  в  качестве  реквизита  запрос  на  сертификат, подготовленный  в  соответствии  с  форматом  криптографических  сообщений PKCS#10  в формате Base64 с заголовком или без. 

Подтверждение  цифровой  подписи  запроса  на  сертификат  из  заявления  на изготовление  сертификатов  открытых  ключей  и  наличие  собственноручной  подписи заявителя  подтверждает,  что  заявитель  является  владельцем  закрытого  ключа, соответствующему  открытому  ключу  из  заявления  на  изготовление  сертификатов открытых ключей.  

7. Дополнительные положения

7.1. Сроки действия ключей уполномоченного лица Удостоверяющего Центра

Срок действия закрытого ключа уполномоченного лица Удостоверяющего центра составляет 3 года. В течение 1 года 3 месяцев с момента начала срока действия закрытого ключа уполномоченного лица Удостоверяющего центра закрытый ключ уполномоченного лица удостоверяющего центра используется для изготовления сертификатов пользователей и формирования списков отозванных сертификатов. 

По истечении 1 года 3 месяцев с момента начала срока действия и до окончания срока действия закрытого ключа уполномоченного лица Удостоверяющего центра данный закрытый ключ используется исключительно для формирования списков отозванных сертификатов Удостоверяющего центра. 

Начало периода действия закрытого ключа уполномоченного лица Удостоверяющего Центра исчисляется с даты и времени начала действия соответствующего сертификата открытого ключа. 

Срок действия сертификата открытого ключа, соответствующего закрытому ключу уполномоченного лица Удостоверяющего Центра, составляет 5 лет.

7.2. Требования  к  средствам  электронной  цифровой  подписи пользователей УЦ 

Средство  электронной  цифровой  подписи  должно  обеспечивать  выполнение следующих процедур: 

· Генерацию закрытых и открытых ключей; 

· Формирование электронной цифровой подписи; 

· Проверку электронной цифровой подписи. 

Средство  электронной  цифровой  подписи  должно  обеспечивать  выполнение  мер защиты закрытых ключей (см. раздел 7.6). 

В  качестве  средства  электронной  цифровой  подписи  пользователи  должны использовать  сертифицированные  в  соответствии  с  правилами  сертификации  средства криптографической защиты информации по уровню защиты не ниже «КС2». 

Средства  криптографической  защиты  информации  должны  быть  разработаны  в соответствии  с  криптографическим  интерфейсом фирмы Microsoft  -  Cryptographic  Service Provider (CSP). 

Идентификаторы  алгоритмов  должны  быть  зарегистрированы  в  настоящем Регламенте в разделе 8.1.3. 

Средства  криптографической  защиты  информации  должны  удовлетворять  по форматам  и  параметрам  криптографических  алгоритмов  требованиям,  изложенных  в документе  «Рекомендации  к  средствам  криптографической  защиты  информации  на взаимодействие  удостоверяющих  центров,  реестров  сертификатов,  сертификаты  ключей формата  X.509  и  электронные  документы  формата  CMS»,  разработанного  ООО  «Крипто-Про».  

7.3. Служебные ключи и служебный сертификат открытого ключа 

Служебные  ключи  и  служебный  сертификат  открытого  ключа  предназначены только для: 

· обеспечения  аутентификации  зарегистрированного  пользователя  УЦ  при использовании  программного  обеспечения  зарегистрированного пользователя УЦ, предоставляемого Удостоверяющим Центром; 

· формирования  электронной  цифровой  подписи  в  заявлении  на  сертификат открытого ключа в электронном виде. 

Служебный  сертификат  открытого  ключа  содержит  следующие  области использования: 

· Проверка подлинности клиента; 

· Пользователь Центра Регистрации; 

· Временный доступ к Центру Регистрации. 

Срок  действия  закрытого  служебного  ключа  устанавливается  равным  сроку действия соответствующего служебного открытого ключа. 

Срок  действия  служебного  открытого  ключа  устанавливается  равным  сроку действия служебного сертификата открытого ключа. 

Срок  действия  служебного  открытого  ключа  устанавливается  равным  сроку, соответствующему области использования «Временный доступ к Центру Регистрации».
7.4. Рабочие ключи и рабочий сертификат открытого ключа 

Рабочие ключи и рабочий сертификат открытого ключа предназначены для: 

· обеспечения  аутентификации  и  авторизации  зарегистрированного пользователя  УЦ  при  использовании  программного  обеспечения зарегистрированного  пользователя  УЦ,  предоставляемого  Удостоверяющим Центром; 

· формирования  электронной  цифровой  подписи  в  заявлении  на  рабочий сертификат открытого ключа в электронном виде; 

· использования  в соответствии  со  сведениями, указанными  в сертификате в областях использования. 

7.5. Меры защиты закрытых ключей (служебных и рабочих) 

Закрытые  ключи  пользователей  УЦ  должны  записываться  при  их  генерации  на отчуждаемые (относительно рабочего места) магнитные носители ключевой информации. 

В  качестве  таких  носителей  ключевой  информации  допускается  использовать только  носители,  указанные  в  формуляре  средства  электронной  цифровой  подписи, использовавшегося при их генерации. 

Закрытые ключи на магнитном носителе защищаются паролем (ПИН-кодом). Пароль (ПИН-код)  формирует  лицо,  выполняющее  процедуру  генерации  ключей,  учитывая следующие требования: 

· Длина пароля (ПИН-кода) не должна быть меньше 6 символов; 

· Пароль  (ПИН-код)  должен  содержать  символы  цифр  и  букв  латинского алфавита. 

Если  процедуру  генерации  ключей  пользователя  УЦ  выполняет  сотрудник Удостоверяющего  Центра,  то  он  должен  сообщить  сформированный  пароль  (ПИН-код) владельцу закрытых ключей. 

Ответственность  за  сохранение  пароля  (ПИН-кода)  в  тайне  возлагается  на владельца закрытых ключей. 

Не допускается использовать одно и тоже значение пароля (ПИН-кода) для защиты нескольких закрытых ключей. 

Сотрудники Удостоверяющего Центра, являющиеся владельцами закрытых ключей, также выполняют указанные в разделе меры защиты закрытых ключей. 

7.6. Копия сертификата открытого ключа электронной форме 

Копия  сертификата  открытого  ключа  пользователя  УЦ  в  электронной  форме представляет  собой  электронный  документ,  имеющий  структуру,  соответствующую стандарту  Международного  союза  телекоммуникаций  ITU-T  X.509  версии  3  и рекомендаций  IETF  (Internet  Engineering  Task  Force)  RFC  2459  и  представленный  в кодировке Base64. 

7.7. Копия сертификата открытого ключа на бумажном носителе 

Копия  сертификата  открытого  ключа  пользователя  УЦ  на  бумажном  носителе, представляет собой документ, содержащий следующие обязательные реквизиты: 

· Серийный номер сертификата открытого ключа; 

· Идентификационные данные владельца сертификата; 

· Идентификационные  данные  издателя  сертификата  (идентификационные данные  из  сертификата  открытого  ключа  уполномоченного  лица Удостоверяющего Центра); 

· Сведения о средстве ЭЦП уполномоченного лица Удостоверяющего Центра; 

· Сведения  об  открытом  ключе  владельца  сертификата  и  алгоритме  его формирования; 

· Сведения об областях использования закрытого ключа и сертификата; 

· Собственноручную  подпись  уполномоченного  лица  Удостоверяющего Центра; 

· Печать УЦ. 

Копия  сертификата  открытого  ключа печатается на  листах белой  бумаги формата А4, не содержащих средств защиты от копирования и подделки. 

7.8. Архивное хранение документированной информации 

7.8.1.  Состав архивируемых документов 

Архивированию подлежат следующая документированная информация:  

· журналы аудита программно-аппаратных средств обеспечения деятельности Удостоверяющего Центра;
· реестр сертификатов открытых ключей пользователей УЦ; 
· сертификаты  открытых  ключей  уполномоченного  лица  Удостоверяющего Центра;

· реестр зарегистрированных пользователей Удостоверяющего Центра; 
· заявления на изготовление ключей пользователей УЦ; 
· заявления  на  изготовление  сертификатов  открытых  ключей  пользователей УЦ; 
· заявления на аннулирование (отзыв) сертификатов открытых ключей; 
· заявления на приостановление действия сертификатов открытых ключей; 
· заявления на возобновление действия сертификатов открытых ключей; 
· служебные документы Удостоверяющего Центра. 

7.8.2.  Источник комплектования архивного фонда 

Источником  комплектования  архивного  фонда  Удостоверяющего  Центра  являются подразделения (Службы) Удостоверяющего Центра, обеспечивающие документирование. 

7.8.3.  Архивохранилище 

Архивные  документы  хранятся  в  специально  оборудованном  помещении-архивохранилище,  обеспечивающим  режим  хранения  архивных  документов, устанавливаемый законодательством Российской Федерации. 

7.8.4.  Срок архивного хранения  

Хранение документального фонда УЦ (в том числе документов, послуживших основанием для внесения сведений в сертификат ключа подписи) организовано в соответствии с действующим законодательством Российской Федерации по делопроизводству и архивному делу. 
Копии документов на бумажном носителе, необходимых для формирования сведений, внесенных в сертификат ключа подписи, с резолюциями ответственных за выпуск сертификатов ключей подписей лиц Удостоверяющего центра, подлежат хранению в архивохранилище Удостоверяющего центра сроком не менее трех лет
7.8.5.  Уничтожение архивных документов 

Выделение  архивных  документов  к  уничтожению  и  уничтожение  осуществляется постоянно  действующей  комиссией,  формируемой  из  числа  сотрудников  УЦ и назначаемой приказом руководителя Удостоверяющего Центра. 

7.9. Смена ключей уполномоченного лица Удостоверяющего Центра 

7.9.1.  Плановая  смена  ключей  уполномоченного  лица Удостоверяющего Центра 

Процедура  плановой  смены  ключей  уполномоченного  лица  Удостоверяющего Центра осуществляется в следующем порядке: 

· Уполномоченное лицо Удостоверяющего Центра формирует новый закрытый и соответствующий ему открытый ключ; 

· Уполномоченное  лицо  Удостоверяющего  Центра  изготавливает  сертификат нового открытого ключа.
Старый  закрытый  ключ  уполномоченного  лица  Удостоверяющего  Центра используется  в  течение  1  года  с  момента  изготовления  сертификата  нового  открытого ключа  уполномоченного  лица  Удостоверяющего  Центра  для  формирования  списков отозванных  сертификатов  в  электронной  форме,  изданных  Удостоверяющим  Центром  в период  действия  старого  закрытого  ключа  уполномоченного  лица  Удостоверяющего Центра. 

7.9.2.  Внеплановая  смена  ключей  уполномоченного  лица Удостоверяющего Центра 

Внеплановая  смена  ключей  выполняется  в  случае  компрометации  или  угрозы компрометации закрытого ключа уполномоченного лица Удостоверяющего Центра. 

Процедура  внеплановая  смена  ключей  уполномоченного  лица  Удостоверяющего Центра  выполняется  в  порядке,  определенной  процедурой  плановой  смене  ключей уполномоченного лица Удостоверяющего Центра. 

После  выполнения  процедуры  внеплановой  смены  ключей  уполномоченного  лица Удостоверяющего  Центра,  сертификат  открытого  ключа  уполномоченного  лица Удостоверяющего  Центра  аннулируется  (отзывается)  путем  занесения  в  список отозванных сертификатов. 

8. Структуры сертификатов и списков отозванных сертификатов

8.1. Структура  сертификата  открытого  ключа,  изготавливаемого Удостоверяющим Центром в электронной форме 

Удостоверяющий Центр издает сертификаты открытых ключей пользователей УЦ и уполномоченного  лица  Удостоверяющего  Центра  в  электронной  форме  (далее  по  тексту раздела сертификаты открытых ключей) формата X.509 версии 3. 

8.1.1. Базовые поля сертификата открытого ключа 

Сертификаты открытых ключей содержат следующие базовые поля X.509: 

· Signature: Электронная цифровая подпись уполномоченного лица Удостоверяющего Центра 

· Issuer:  Идентифицирующие данные уполномоченного лица Удостоверяющего Центра 

· Validity:  даты начала и окончания срока действия сертификата 

· Subject:  Идентифицирующие данные владельца сертификата открытого ключа 

· SubjectPublicKeyInformation: Идентификатор алгоритма средства электронной цифровой подписи, с которыми используется данный открытый ключ, значение открытого ключа 

· Version:  версия сертификата формата X.509  

· SerialNumber: уникальный серийный (регистрационный) номер сертификата в Реестре сертификатов открытых ключей Удостоверяющего Центра 
Сертификат ключа подписи владельца сертификата должен соответствовать следующей структуре:
8.1.2. Дополнения сертификата 

Сертификаты открытых ключей содержат следующие дополнения: 

· authorityKeyIdentifier идентификатор ключа уполномоченного лица Удостоверяющего Центра 

· subjectKeyIdentifier  идентификатор ключа владельца сертификата 

· ExtendedKeyUsage Область (области) использования ключа, при которых электронный документ с электронной цифровой подписью будет иметь юридическое значение 

· cRLDistributionPoint  точка распространения списка аннулированных (отозванных) сертификатов открытых ключей, изданных Удостоверяющим Центром

· KeyUsage  Назначение ключа 

8.1.3. Объектные идентификаторы алгоритма  

Удостоверяющий  Центр  использует  следующие  идентификаторы  алгоритмов средства  электронной  цифровой  подписи:

ГОСТ Р 34.10-94  1.2.643.2.2.20 

Диффи-Хеллмана  1.2.643.2.2.99 

ГОСТ Р 34.10-2001  1.2.643.2.2.19 

Диффи-Хеллмана  1.2.643.2.2.98 

ГОСТ Р 34.11-94  1.2.643.2.2.9 

ГОСТ 28147-89  1.2.643.2.2.21

8.1.4. Формы имени  

В  сертификате  открытого  ключа  поля  идентификационных  данных уполномоченного  лица  Удостоверяющего  Центра  и  владельца  сертификата  содержат атрибуты имени формата X.500. 

8.2. Структура  списка  отозванных  сертификатов,  изготавливаемого Удостоверяющим Центром в электронной форме 

Удостоверяющий Центр издает списки отозванных сертификатов открытых ключей пользователей УЦ и уполномоченного лица Удостоверяющего Центра в электронной форме (далее по тексту раздела, СОС) формата X.509 версии 2. 

Таблица  1
	Название
	Описание
	Содержание

	Базовые поля списка отозванных сертификатов

	Version
	Версия
	V2

	Issuer
	Издатель СОС
	СN = Псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация

OU = Подразделение
L = Город
S = Субъект федерации
C = Страна/Регион = RU
E  = Электронная почта

Конкретный перечень компонент имени уполномоченного лица Удоствоеряющего центра устанавливается Удостоверяющим центром по согласованию c Уполномоченным оператором

	thisUpdate
	Время изготовления СОС
	дд.мм.гггг чч:мм:сс GMT

	nextUpdate
	Время, по которое действителен СОС
	дд.мм.гггг чч:мм:сс GMT

	revokedCertificates
	Список отозванных сертификатов
	Последовательность элементов следующего вида

1. Серийный номер сертификата (CertificateSerialNumber)

2. Время обработки заявления на аннулирование (отзыв) сертификата (Time)

3. Код причины отзыва сертификата (Reson Code)

"0"
Не указана

"1"
Компрометация ключа

"2"
Компрометация ЦС

"3"
Изменение принадлежности

"4"
Сертификат заменен

"5"
Прекращение работы



	signatureAlgorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	Подпись издателя СОС
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Расширения списка отозванных сертификатов

	Authority Key Identifier
	Идентификатор ключа издателя
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего центра, на котором подписан СОС

	SzOID_CertSrv_CA_Version
	Объектный идентификатор сертификата издателя
	Версия сертификата уполномоченного лица Удостоверяющего центра

Устанавливается Удостоверяющим центром по согласованию с Уполномоченным оператором

	CRLNumber
	Номер СОС
	Порядковый номер выпущенного СОС

Устанавливается Удостоверяющим центром по согласованию с Уполномоченным оператором

	
	В список отозванных сертификатов могут быть добавлены дополнительные поля и расширения согласно RFC 5280


8.2.1. Дополнения СОС  

Удостоверяющий Центр использует следующие дополнения: 

· Authority Key Identifier - идентификатор ключа уполномоченного лица Удостоверяющего Центра. 

· Reason Code - Код причины отзыва сертификата открытого ключа. 

· szOID_CERTSRV_CA_VERSION - Объектный идентификатор MS Certificate Server, определяющий версию службы сертификации MS CA. 
9. Программные и технические средства обеспечения деятельности Удостоверяющего Центра

Для  реализации  своих  услуг  и  обеспечения  жизнедеятельности  Удостоверяющий Центр использует следующие программные и технические средства: 

· Программный  комплекс  обеспечения  реализации  целевых  функций Удостоверяющего Центра (далее по тексту, ПК УЦ); 

· Технические средства обеспечения работы ПК УЦ (далее по тексту, ТС УЦ); 

· Программные  и  программно-аппаратные  средства  защиты  информации (далее по тексту - СЗИ УЦ). 

9.1. Программный  комплекс  обеспечения  реализации  целевых функций Удостоверяющего Центра 

Программный  комплекс  обеспечения  реализации  целевых  функций Удостоверяющего Центра включает в себя следующие программные компоненты: 

· Центр Сертификации; 

· Центр Регистрации; 

· АРМ администратора ЦР; 

· АРМ разбора конфликтных ситуаций. 

Центр  Сертификации  является  базовым  серверным  компонентом  ПК  УЦ  и предназначен  для  обеспечения  реализации  следующих  целевых  функций Удостоверяющего Центра: 

1.  Формирования  сертификатов  открытых  ключей  пользователей  УЦ  в электронной  форме  с  использованием  закрытого  ключа  и  сертификата открытого ключа уполномоченного лица Удостоверяющего Центра; 

2.  Формирования  списков  аннулированных  (отозванных)  и  приостановленных сертификатов  открытых  ключей  пользователей  УЦ  (СОС)  в  электронной форме  с  использованием  закрытого  ключа  и  сертификата  открытого  ключа уполномоченного лица Удостоверяющего Центра на основе эталонной копии списка  аннулированных  (отозванных)  и  приостановленных  сертификатов открытых ключей пользователей УЦ; 

3.  Ведения  эталонной  копии  Реестра  сертификатов  открытых  ключей Удостоверяющего Центра; 

4.  Ведения  эталонной  копии  списка  аннулированных  (отозванных)  и приостановленных сертификатов открытых ключей пользователей УЦ; 

5.  Обеспечения  уникальности  открытых  ключей  в  изданных  сертификатах открытых ключей пользователей УЦ. 

Ответственность  за  эксплуатацию  Центра  Сертификации  возлагается  на уполномоченное лицо Удостоверяющего Центра. 

Центр  Регистрации  является  серверным  компонентом  ПК  УЦ  и  предназначен  для обеспечения реализации следующих целевых функций Удостоверяющего Центра: 

1.  Ведения  Реестра  зарегистрированных  пользователей  Удостоверяющего Центра; 

2.  Ведения Реестра сертификатов открытых ключей Удостоверяющего Центра; 

3. Ведения Реестра заявлений на изготовление сертификатов открытых ключей пользователей УЦ в электронной форме; 

4.  Ведения  Реестра  заявлений  на  аннулирование  (отзыв)  сертификатов открытых ключей пользователей УЦ в электронной форме; 

5.  Ведения  Реестра  заявлений  на  приостановление  действия  сертификатов открытых ключей пользователей УЦ в электронной форме; 

6.  Ведения Реестра запросов на регистрацию пользователей УЦ в электронной форме; 

7.  Ведения  Реестра  заявлений  на  возобновление  действия  сертификатов открытых ключей пользователей УЦ в электронной форме; 

8.  Предоставления программных средств для: 

a.  Пользователей  УЦ  - для  обеспечения  реализации  их  права передать по сети на Удостоверяющий Центр запрос на регистрацию в электронной форме; 

b.  Зарегистрированных пользователей УЦ -  для обеспечения реализации  их  прав  в  части  пользования  предоставляемыми программными средствами; 

АРМ  администратора  ЦР  является  приложением  ПК  УЦ  и  предназначен  для обеспечения  реализации  своих  функциональных  обязанностей  сотрудников УЦ. 

АРМ разбора конфликтных ситуаций является приложением ПК УЦ и предназначен для  обеспечения  своих  функциональных  обязанностей  сотрудников  УЦ  в  части  взаимодействия  с  пользователями  УЦ  при  разрешении  вопросов, связанных  с  подтверждением  электронной  цифровой  подписи  уполномоченного  лица Удостоверяющего  Центра  в  сертификатах  открытых  ключей,  изготовленных Удостоверяющим Центром в электронной форме.  

9.2. Программные  и  программно-аппаратные  средства  защиты информации 

Программные и программно-аппаратные средства защиты информации включают в себя: 

· Средства криптографической защиты информации; 

· Программный  комплекс  защиты  от  несанкционированного доступа; 

· Устройства  обеспечения  бесперебойного  питания  серверов  Центра Сертификации и Центра Регистрации; 

· Устройства  обеспечения  температурно-влажностного  режима  и кондиционирования  служебных  и  рабочих  помещений  Удостоверяющего Центра; 

· Устройства  обеспечения  противопожарной  безопасности  помещений Удостоверяющего Центра. 

Средства  криптографической  защиты  информации,  эксплуатируемые  на  всех компонентах  ПК  УЦ,  сертифицированы  по  классу  «КС2»  в  соответствии  с  действующим законодательством Российской Федерации. 
9.3. Перечень  событий,  регистрируемых  программным  комплексом обеспечения реализации целевых функций Удостоверяющего Центра 

· Центром Сертификации: 

- Установлено сетевое  соединение  с программной компонентой Центра Регистрации; 

- Издан СОС; 

- Принят запрос на сертификат открытого ключа; 

- Издание сертификата открытого ключа; 

- Невыполнение внутренней операции программной компоненты; 

- Системные события общесистемного программного обеспечения. 

· Центром Регистрации: 

- Помещен запрос на регистрацию; 

- Принят запрос на регистрацию; 

- Отклонен запрос на регистрацию; 

- Помещен запрос на сертификат; 

- Принят запрос на сертификат; 

- Отклонен запрос на сертификат; 

- Установка сертификата подтверждена пользователем; 

- Помещен запрос на отзыв сертификата; 

- Принят запрос на отзыв сертификата; 

- Отклонен запрос на отзыв сертификата; 

- Помещен запрос на первый сертификат; 

- Запрошен список отозванных сертификатов; 

- Опубликован список отозванных сертификатов; 

- Невыполнение внутренней операции программной компоненты; 

- Установлено  сетевое  соединение  с  внешней  программной компонентой; 

- Системные события общесистемного программного обеспечения. 

Структуры  записей  событий  приведены  в  эксплуатационной  документации программного  комплекса  обеспечения  реализации  целевых  функций  Удостоверяющего Центра и общесистемного программного обеспечения. 
9.4. Перечень  данных  программного  комплекса  обеспечения реализации  целевых  функций  Удостоверяющего  Центра,  подлежащих резервному копированию. 

При  эксплуатации  программного  комплекса  обеспечения  реализации  целевых функций  Удостоверяющего  Центра  ежесуточно  выполняется  резервное  копирование данных компонент ПК УЦ. 

Перечень данных ПК УЦ, подлежащих резервному копированию, включает в себя: 

· Сертификат  открытого  ключа  уполномоченного  лица  Удостоверяющего Центра  в  электронном  виде  (сертификат  службы  сертификации  Центра Сертификации ПК УЦ); 

· Базу  данных  службы  сертификации  Центра  Сертификации  ПК  УЦ,  включая журнал выданных сертификатов и очередь запросов; 

· Базу  данных  Центра  Регистрации ПК УЦ  (базу  данных  SQL  сервера  Центра Регистрации); 

· Журналы  аудита  компонент  ПК  УЦ  в  составе,  определенной эксплуатационной документацией ПК УЦ. 
10. Взаимодействие Удостоверяющего центра с Уполномоченным федеральным органом исполнительной власти в области применения ЭЦП

Удостоверяющий центр до начала использования электронной цифровой подписи уполномоченного лица Удостоверяющего центра для заверения от имени Удостоверяющего центра сертификатов ключей подписи обязан предоставить в уполномоченный федеральный орган исполнительной власти сертификат ключа подписи уполномоченного лица Удостоверяющего центра в форме электронного документа, а также этот сертификат в форме документа на бумажном носителе. 

Ответственный сотрудник Удостоверяющего центра распечатывает сертификат ключа подписи уполномоченного лица Удостоверяющего центра на бумажном носителе. Данный сертификат визируются собственноручной подписью уполномоченного лица Удостоверяющего центра, руководителя УЦ и заверяется печатью Удостоверяющего центра. 

Ответственный сотрудник Удостоверяющего центра записывает сертификат ключа подписи уполномоченного лица Удостоверяющего центра в электронной форме на сменный носитель (дискета, CD-ROM). 

Сертификат ключа подписи уполномоченного лица Удостоверяющего центра в электронной и бумажной форме, а также заверенную руководителем копию распорядительного документа о назначении уполномоченного лица Удостоверяющего центра, направляются сопроводительным письмом в адрес Уполномоченного федерального органа исполнительной власти в области применения ЭЦП. 

С информацией из Единого государственного реестра сертификатов уполномоченных лиц Удостоверяющих центров, а также с изменениями в порядке регистрации сертификатов уполномоченных лиц Удостоверяющих центров, можно ознакомиться на сайте Уполномоченного федерального органа исполнительной власти в области применения ЭЦП – http://www.reestr-pki.ru.
Приложение 1

Структура сертификата ключа подписи

участника электронных аукционов, проводимых на федеральных электронных торговых площадках  

	Название
	Описание
	Содержание

	Базовые поля сертификата

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer
	Издатель сертификата
	СN = Псевдоним уполномоченного лица Удостоверяющего центра 

О  = Организация

OU = Подразделение
L = Город
S = Субъект федерации
C = Страна/Регион = RU
E  = Электронная почта

Конкретный перечень компонент имени уполномоченного лица Удоствоеряющего центра устанавливается Удостоверяющим центром по согласованию c Уполномоченным оператором

	Validity Period
	Срок действия сертификата
	Действителен с (notBefore): дд.мм.гггг чч:мм:сс GMT 

Действителен по(notAfter): дд.мм.гггг чч:мм:сс GMT

	Subject
	Владелец сертификата
	СN = ФИО владельца сертификата

T = Должность - для юридических лиц

О = 

Наименование организации  - для юридических лиц;

Наименование ИП – для ИП

OU = Подразделение - для юридических лиц
L = Город
S = Субъект федерации
C = Страна/Регион = RU
E = Электронная почта
UnsructuredName (UN) = 

INN=ИНН/KPP=КПП/OGRN=ОГРН - для юридических лиц;

INN=ИНН - для физических лиц и ИП

В поле Subject сертификата могут быть добавлены дополнительные компоненты имени согласно RFC 5280

	Public Key
	Открытый ключ
	Открытый ключ (алгоритм подписи)

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭЦП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Расширения сертификата

	Private Key Validity Period
	Срок действия закрытого ключа, соответствующего сертификату
	Действителен с (notBefore): дд.мм.гггг чч:мм:сс GMT 

Действителен по(notAfter): дд.мм.гггг чч:мм:сс GMT

	Key Usage
	Использование ключа
	Информация об использовании ключа.

Значение данного поля должно обеспечивать использование ключа для формирования ЭЦП и шифрования данных

	Extended Key Usage
	Улучшеный ключ
	Указываются идентификат оры областей использования закрытых ключей и сертификатов открытых ключей:
Использование в электронных торговых системах и в программном обеспечении, связанным с обменом электронных сообщений (OID 1.2.643.6.3)
Использование в работе систем электронного документооборота и электронных торговых систем B2B-CENTER (OID 1.2.643.6.7)
Проверка подлинности клиента (OID 1.3.6.1.5.5.7.3.2)

Защищенная электронная почта (OID 1.3.6.1.5.5.7.3.4)

Использование на электронных площадок отобранных для проведения аукционах в электронной форме (OID 1.2.643.6.3.1.1)
Области использования  согласно заявлению клиента:

i. Тип участника (один вариант из списка)

1. Юридическое лицо(OID 1.2.643.6.3.1.2.1)

2. Физическое лицо(OID 1.2.643.6.3.1.2.2)

3. Индивидуальный предприниматель(OID  1.2.643.6.3.1.2.3)

ii. Тип организации:

1. Участник размещения заказа(OID  1.2.643.6.3.1.3.1)

iii. Полномочия (множественный выбор):

1. Администратор организации(OID  1.2.643.6.3.1.4.1)

2. Уполномоченный специалист(OID  1.2.643.6.3.1.4.2)

3. Специалист с правом подписи контракта (OID  1.2.643.6.3.1.4.3)
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